NIS 2 RICHTLINIE



NIS 2 - WAS IST DAS GENAU? D

AUS , NICE TO HAVE“WIRD OBLIGATORISCH

DV-KONTOR

The Network and Information Security (NIS) Directive

« Richtliniedes EU-Parlaments iber MalRnahmen zur Erhéhungder Cybersicherheitin der Europaischen Union
« NIS 2 erganzt und aktualisiertdie erste Richtlinie von 2016

Alle EU-Mitgliedsstaaten mussen die NIS2-Richtlinie bis Oktober 2024 in nationale Gesetze umwandeln und

anwenden

Referentenentwurf fur die Umsetzung von NIS2 (Juli 2023)

« Enthaltspezifische MalBnahmen, die grundsatzlich umzusetzensind (Mindestvorgaben)
Kreis der betroffenen Unternehmen wird in NIS2 ausgeweitet

Einteilungder Unternehmenin

« "besonderswichtige Einrichtungen"und "wichtige Einrichtungen"
 Sektorubergreifend 000

« EinfUhrungneuer Schwellenwerte - Mitarbeitende, Umsatz, Bilanz /O\

N

@/A
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NIS 2 RICHTLINIE - SIND SIE BETROFFEN? .)‘

JA, WENN FOLGENDE FAKTOREN ZUTREFFEN

Geltungsbereich gemafl NIS2:

Wesentliche Sektoren

« Grof3e Unternehmen: " Energie
«  >250Mitarbeitende oder " Verkehr
« >=50Mio. € Umsatz " Bankwesen
° B Finanzmarktinfrastruktur

und > 43 Mio. € Jahresbilanzsumme

® Gesundheitswesen

" Trinkwasser

« Mittlere Unternehmen:

" Abwasser

>=50 Mitarbeitende oder

® Digitale Infrastruktur

>=10Mio. € Umsatz .

Verwaltung von IKT-Diensten

und>=10 Mio. € Jahresbilanzsumme " Offentliche Verwaltuna

)

" Weltraum

DV-KONTOR

Wichtige Sektoren

Post- und Kurierdienste
Abfallbewirtschaftung
Chemische Stoffe
Lebensmittel

Verarbeitendes

Gewerbe/Herstellung von Waren
Anbieter digitaler Dienste

Forschungseinrichtungen
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NIS 2 RICHTLINIE D

LERNEN SIE IHRE HAFTUNGSRISIKEN KENNEN

DV-KONTOR

Besonderheiten fur wesentliche Einrichtungen
« Erweiterte Aufsichts- und Durchsetzungsmalinahmender zustandigen Behorden

« Zusatzliche Pflicht zur Registrierung fur Dienstleistervon Cloudangeboten, Rechenzentrums-Dienstleisternund
Telekommunikations-Dienstleistern

+ Aktive Kontrolle durch den Gesetzgeber

Besonderheiten fur wichtige Einrichtungen

« Reaktive Kontrolle durch den Gesetzgeber

Sanktionen / Bu3geldrahmen

* 10 Mio. EUR bzw. 2% Jahresumsatzes fur wesentliche Einrichtungen

« 7 Mio. EURbzw. 1,4% Jahresumsatzes fur wichtige Einrichtungen 000
« Erweiterter Bul3geldrahmen

Personenbezogene Haftung

« Die Geschaftsfuhrung/ Leitungsebeneist persoénlich haftbar
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NIS 2 - WAS MUSS GETAN WERDEN? D

VON IHNEN MUSS FOLGENDES UMGESETZT WERDEN:

DV-KONTOR
|
« Generell:
« Registrierungbeim BSI
« Umsetzen der Mindestvorgaben
« Prufen, ob weitere Malinahmen ergriffen werden mussen
« Mittelseinesgefahrenubergreifenden Ansatzes
« AufBasis der Risikobewertung
» Organisatorisch:
« EinfUhreneines Risikomanagements
« Aufbauen einesInformation Security Managements (ISM)
« EinfUhreneinesBusiness Continuity Managements(BCM)
« Operative/technische Pflichten
« Ausarbeitenvon Konzepten und Verfahren fur den Einsatz von Kryptografie
« Einsetzenvon Multi-Faktor-Authentifizierung (MFA)
« Umsetzenvon MalRnahmen der,Cyberhygiene” ooo
« Meldepflicht: Meldung von Sicherheitsvorféllen an das BSI* I 9 9 0
* Innerhalbvon 24h: Frihwarnung / etwaige Verdachtsmeldung p—
* Innerhalbvon 72h: Meldung / erste Bewertung 9 B D
* Innerhalbvon einem Monat: Abschlussbericht inkl. AbhilfemalRnahmen l D D D
—

*Bundesamt fUr Sicherheit in der Informationstechnik
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NIS 2 - WAS MUSS GETAN WERDEN? D

ACHTUNG!NIS 2 BEDEUTET AUCH:

DV-KONTOR
|

Fallen Sie unter NIS2 mussen Sie die Sicherheit innerhalb von Lieferketten gewahrleisten

« Risikendurch direkte Lieferanten und Diensteanbieter mussen berucksichtigt werden

. Koordinierte Risikobewertungkritischer Lieferketten
« Lieferanten und Diensteanbieter sollten zur Informationssicherheit verpflichtet werden
. Sicherstellung der Einhaltung durch regelméaRige Uberprifung/Audit
0

[SteES
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WIR BEGLEITEN SIE AUF DEM WEG ZUR UMSETZUNG .)‘

UNSERE METHODIK - FUR IHRE SICHERHEIT
(= KONTOR

= In der ersten Phase analysieren wir
A was in lhrem Unternehmen im Bereich
Analvse IST A n IT-Security bereits vorhanden ist /
J

+ Dokumentation

+ |n dieser Phase werden erste

MalRnahmen getroffen, um den SOLL
03 ErSte MaBnahmen Zustand schrittweise zu erreichen und

weitere definiert
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WIE GEHT ES WEITER _

IN UNSEREM WORKSHOP ERARBEITEN WIR MIT IHNEN: DV-KONTOR

|
« Identifikation einzuhaltender Vorgaben der bisher bekannten Anforderungen von NIS2 und des NIS2UmsuCG

« Aufnahme der aktuellen IST-Situation in Bezug auf die NIS2 und das NIS2UmsuCG
« Erstellen einer GAP-Analyse

« Empfehlung von geeigneten, priorisierten MalRnahmen

« Abschlussprasentation

Kosten:
4,900 € zzgl. 19% MwSt
zzgl. Reisekosten 'YY
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WAS HABEN SIE KONKRET DAVON? '

IHRE VORTEILE AUF EINEN BLICK

DV-KONTOR

e Erste Schritte fur die Umsetzung von NIS 2

Herstellen einer Dokumentation aller vorhandenen Tools und Methoden im Bereich Datenschutz und IT-Security
«  Fur ComplianceRichtlinien

« KRITIS
*  Nachweis flr Cyberversicherungen

Erstellen von spezifischen Definitionen und einer Dokumentation des Security und Datenschutz ,SOLL"
« Aufdeckenvon Sicherheitslicken und Schwachstellen

« Herstellenvon Nachweisenfur Kunden und Zulieferer
« VerbessernderSicherheitvon Lieferketten

« Erreichen hoherer Effizienzund Produktivitat

YY)
- Erreichen eines besseren Sicherheitsniveaus im Unternehmen und damit ein .
geringeres oder reduziertes Risiko von Cyberangriffen. —
360°
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WAS KONNEN WIR ERGANZED FUR SIE TUN? I)‘

DV-KONTOR

IT-
Sicherheits- (. )2 | Multi-Faktor-
beauftrage . 7% | Authentifizierung
Datenschutz-
beauftragte Q \—) @ ISMS
Awareness- %]
Schulungen KQ%%
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SO ERREICHEN SIE UNS ')‘

DV-KONTOR

DV-KONTOR GmbH
Gustav-Ricker-Str. 62
39120 Magdeburg
Deutschland

« Telefon: 03916269770

* Fax: 03916269901

e E-Mail: mail@dv-kontor.com
« Web: www.dv-kontor.com
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